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I.  Wymagania

® Rozpoczegcie procesu instalacji oraz konfiguracji modutu pl.ID musi by¢ poprzedzone
potaczeniem wydzielonego stanowiska z dedykowany siecia PESELNET przez
serwisanta firmy Orange.

® Przed instalacja aplikacji nalezy zainstalowa¢ .Net Framework 4.5. Ze wzgledu na
wymagania systemowe aplikacja komunikacyjna modutu pl.ID nie jest kompatybilna
z systemem operacyjnym Microsoft Windows XP.

2, Import certyfikatu osobistego

Otrzymany na potrzeby komunikacji modutu pl.ID prywatny certyfikat nalezy zaimportowac
do magazynu certyfikatow Osobistych. W tym celu nalezy uruchomi¢c MMC (Start |
Uruchom).

=
I Uruchamianie ﬁ
= Wpisz nazwe programu, folderu, dokumentu lub zasobu
internetowego, a zostanie on otwarty przez system
Windows.
Otworz mimc -

| ok || Anuy || Preeglads..

RYSUNEK | URUCHOMIENIE KONSOLI MMC
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Nastepnie nalezy wej$s¢ w menu Plik — Dodaj/Usun Przystawke. W kolejnym kroku trzeba
zaznaczyc¢ przystawke Certyfikaty i nacisnaé¢ przycisk Dodaj.

It

Mozesz wybrac przystawki dla tej konsoli sposrad przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, kidre rozszerzenia majg byd wigczone.

Dodawanie lub usuwanie przystawek

Dostepne przystawki: Wybrane przystawki:

tacze do adresu int...
& AMenedzer autoryzacj
H‘;"Mened'zer interneto...
=y Menedzer urzadzer
@Monitor wydajnosd
= .

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

Opis:

i Dostawca - [ katalog gtéwny konsoli [ Edytuj rozszerzenia. ..

@ Certyfikaty Microsoft Cor... Usun

= il Microsoft Cor...

I Folder Microsoft Cor... |2
[#2] Foldery udostepnione  Microsoft Cor... Przenies w gare
=i'|Formant ActiveX Microsoft Cor... S ;
@Harmonogram zadari  Microsoft Cor... BT A
::_J_:, Konfiguracja i analiz... Microsoft Cor...
#:-| Konfiguracja Mienta ... Microsoft Car...

Zaawansowane...

Przystawka certyfikatow zezwala na przegladanie zawartosd magazyndw certyfikatdw dla uzytkownika, ustugi lub komputera.

[ ok [ Anug

RYSUNEK 2 DODANIE PRZYSTAWKI CERTYFIKATOW

W oknie, ktére sie pojawi nalezy zaznaczy¢ Konto komputera i nacisnac przycisk Dalej.

Dodawanie lub usuwanie przystawek

Mozesz wybrag
Dla przysmwer Przystawka certyfikatéw

—
—_
-

Dostepne przy!

Przystawka

Gl Certyfika
\=[ Edytor ob

Ta przystawka bedzie zawsze zarzgdzad certyfikatami dla:
() Moje konto uzytkownika
) Konto ushugi

[IFolder
2] Foldery ug
H '_| Formant A
@ Harmonog
i Konfigural
£i=| Konfigural
|2 bacze do
E Menedzer
(E@Menedzer
sy Menedzer
@ Manitor wi
=

@ Konto komputera

Opis:
Przystawka e

RYSUNEK 3 ZARZADZANIE CERTYFIKATAMI

Currenda Sp. z 0.0. 81-853 Sopot Al. Niepodlegtosci 703 A tel/fax (58) 550 38 75 WSPIERAMY PROFESJONALISTOW
VIIl Wydziat Gospodarczy Sadu Rejonowego Gdansk - Pétnoc w Gdansku
KRS: 0000052544, NIP: 585-13-49-001; REGON: 191764433

Kapitat Zakfadowy: 3 500 000 PLN
© 2016 Currenda Sp. z 0.0.



_—
|||u3 CURRENDA

W kolejnym oknie trzeba wybra¢ Komputer lokalny oraz klikna¢ Zakoncz.

7 .
Dodawanie lub usuwanie przystawek | = |
Mozesz wybrag S e istawek,

Dla przystawell Wybieranie komputera - - - ﬂ
Dostepne pr
Przystawka Wybierz komputer, kidry ma byC zarzadzany przez te preystawke.
@] Certyfika Przez te przystawke bedzie zawsze zarzadzany:
_Eb_[ Edytor ob (@) Komputer lokalny: (komputer, na ktérym uruchomiona jest ta konsola)
[ Folder T
2] Foldery ug ) Inry komputer: Przeglada...
H 'JFormant A
@Harmonoc || Zezwalaj na zmiang wybranego komputera przy uruchamianiu z wiersza polecenia. Ma to
= 7 zastosowanie tylko po uprzednim zapisaniu konsoli.
i Konfigura
2| Konfigura
=] kacze do
r'i Menedzer
E"Menedi&r
= Menedzer
@Monitor W
Opis:
Przystawka o

RYSUNEK 4 WYBOR KOMPUTERA ZARZADZAJACEGO PRZYSTAWKA
Po dodaniu odpowiedniej przystawki nalezy potwierdzi¢ jej wybor, klikajac na przycisk OK.

——————— —S
Dodawanie lub usuwanie przystawek E

Mozesz wybrad przystawki dla tej konsoli sposrod przystawek dostepnych na komputerze i skonfigurowacd wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okreslic, kidre rozszerzenia maja by wiaczone,

Dostepne przystawki: Wybrane przystawki:

Przystawka Dostawca e [ Katalog ghéwny konsoli Edytuj rozszerzenia. ..

Eﬁl Certyfikaty (Komputer lokalny)

Iﬁl Certyfikaty Microsoft Car... Usufi

'=[ Edytor obiektéw zas... Microsoft Cor...

| Folder Microsoft Cor... |E

{2 Foldery udostepnione  Microsoft Cor... Przenies w gdre

E:SFormant Activel Microsoft Cor...
Harmonogram zadarh ~ Microsoft Cor... -

;:J_:, Konfiguracja i analiz... Microsoft Cor...
2| Konfiguracja Kiienta ... Microsoft Cor..,
|£| tacze do adresuint...  Microsoft Cor...
Menedi’er autoryzacji  Microsoft Cor...
(S@Menedszer interneta...  Microsaft Cor...
=4 Menedzer urzadzen Microsoft Cor...

@Monitor wydajnogc Microsoft Cor,..

Przenies w dét

Olpis:
Przystawka certyfikatdw zezwala na przegladanie zawartosd magazyndw certyfikatdw dla uzytkownika, ushugi lub kemputera.

[ ok || Anuy

RYSUNEK 5 ZAPISANIE PRZYSTAWKI CERTYFIKATOW
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Po powrocie do okna gtéwnego konsoli MMC wymagane jest rozwinigcie pozycji Certyfikaty
(Komputer lokalny) | Osobisty | Wszystkie zadania oraz wybranie opcji Importu;.

[ Konsolal - [Katalog giéwny konsoli\Certyfikaty (Komputer lokalny)\Qsobisty] @M
@ Plik Akga Widok Ulubione Okno Pomoc HEER
e 2@ 0= BE
| Kataleg ghéwny konsoli Typ obiektu Akcje
a Eﬁ Certyfikaty (Kermnputer lokalny|| = y .
- | Certyfika Osobi -
» [5] Osobishe tyfikety My .
p [l Toutar Znajdz certyfikaty... Wiecej akgji 3
» [ Zaufar] - . X
. 7 Potred Wszystkie zadania 3 Znajdz certyfikaty...
4 ‘J Zaufar Widok 3 Zadaj nowego certyfikatu...
> [ Certyfi . .
. ] Gléwn MNowe okno z tego migjsca Importuj...
> [ Zaufar] MNowy widok bloku zadari... Operacje zaawansowane 3
> [l Inneo
» || Remot Odswiez
. [ Zadan Eksportuj liste...
» [ Zaufan
» [ Zaufar] Pemoc
4 [ | 3
Zawiera akcje, ktdre moga byd wykonane na elemencie.

RYSUNEK 6 IMPORTOWANIE CERTYFIKATU DO MAGAZYNU OSOBISTEGO

W kreatorze importu certyfikatow nalezy nacisna¢ przycisk Dalej. W kolejnym oknie
(Rysunek 7) trzeba wskazaé lokalizacje otrzymanego z Ministerstwa Cyfryzacji certyfikatu
prywatnego i ponownie klikna¢ przycisk Dalej.

Import pliku
Wybierz plik, ktdry choesz zaimportowad.

Mazwa pliku:

| Przegladaj...

Uwaga: uzywajac nastepujacych formatéw, mozna przechowad wiecej niz jeden certyfikat
ik :

w pojedynczym pli
Wymiana informadi osobistych- PKCS 12 (.PFX,.P12)

Standard skiadni wiadomosc kryptograficenych - certyfikaty PKCS #7 (.P7B)
Magazyn certyfikatdw seryjnych firmy Microsoft {L55T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

*
[ < Wste:zl ][ Dalej = ] I Anuluj ]
[ | | |

RYSUNEK 7 WYBOR CERTYFIKATU

UWAGA! Po wskazaniu certyfikatu wymagane jest podanie hasta klucza
prywatnego, przestanego przez Ministerstwo wraz z certyfikatem.
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W kolejnym oknie kreatora nalezy zaznaczy¢ opcje Umies¢ wszystkie certyfikaty
w nastepujacym magazynie oraz za pomoca przycisku Przegladaj wskaza¢ magazyn
Osobisty. Wybor przycisku Dalej, spowoduje przejscie do okna podsumowania, gdzie nalezy
wybrac przycisk Zakoncz.

Kreator impertu certyfikatow lﬁj

Magazyn certyfikatdw
Magazyny certyfikatéw to obszary systemowe, w ktérych przechowywane s3
certyfikaty.
System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic innag lokalizacie dla certyfikatu.
() Autematycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

@) Umiesc wszystkie certyfikaty w nastepuigcym magazynie

Magazyn certyfikatdw:

Oszobisty Przeglada;j...

Dowiedz sie wigcej o magazynach certyfikatow

[<w5m!' | palei> ]I[ A

RYSUNEK 8 WYBOR MAGAZYNU CERTYFIKATOW

3. Uzyskanie odcisku palca (Thumbprint) certyfikatu prywatnego

W oknie konsoli MMC z dodana przystawka Certyfikaty nalezy rozwinac¢ pozycje
Certyfikaty (Komputer lokalny) | Osobisty | Certyfikaty. W srodkowym oknie pojawi
sie zawartos¢ magazynu osobistego. Nalezy dwukrotnie klikna¢ w uprzednio dodany certyfikat.

Currenda Sp. z 0.0. 81-853 Sopot Al. Niepodlegtosci 703 A tel/fax (58) 550 38 75 WSPIERAMY PROFESJONALISTOW
VIIl Wydziat Gospodarczy Sadu Rejonowego Gdansk - Pétnoc w Gdansku

KRS: 0000052544, NIP: 585-13-49-001; REGON: 191764433

Kapitat Zakfadowy: 3 500 000 PLN



_—
|||u3 CURRENDA

>
% Konsaolal - [Katalog gtowny konsolhCertyfikaty (Komputer lokalnyi\OsobistCerbyfikaty] EI@
& Plik Akga Widok Ulubione  Okno  Pomoc [=1[=]x]
=z ola=|
[ Katalog ghéwry konsoli Sk pedla = R e Akcje
Pl Eﬁ‘ Cerbyfikaty (Komputer lokalny) v el -
a [ | Osobisty - e
[ Certyfikaty Wiiece] akcji »
=] FauTane g!owne urzedy certyfikacji . -
] Zaufanie przedsiebiorstwa o -
] Poirednie urzedy cerbyfikacji Wigeej akeji 4

[»

[»

s

= ] Zaufani weydawecy

> [] Certyfikaty niezaufane

> | Gléwne urzedy certyfikacji innych firm
> [ | Zaufane osoby

> [ | Inne osaby

> || Remote Desktop

> [7] Zadanie rejestracji certyfikatu

» [ Zaufane certyfikaty kart inteligentnych
» [ Faufane urzadzenia

RYSUNEK 9 WYSWIETLENIE ZAWARTOSCI MAGAZYNU OSOBISTEGO

W nowym oknie nalezy otworzy¢ zaktadke Szczegodty oraz odszukaé i zaznaczyé pozycje
Odcisk palca. Nastepnie wymagane jest skopiowanie wyswietlonej wartosci np. do notatnika.

Certyfikat =]
| -
Ogc‘-lni Szczegdty Fciez’ka cerkyfikacii |
Pokaz: [<Wszyscy> ']
Pole i arkosd o
Zasady cerkyvfikatu [1]Zasady certvfikatu:Identyfi...
@UIepszone uzyrie klucza Uwierzytelnienie serwera (1.3,...
@Identyﬂkator klucza urzedu Identyfikator klucza=
@Dostep do infarmacji o urze... [1]Dostep doinformacii o urze. ..
guzycie klucza Podpis cyfrowey, Szyfrowanie k... ||
Algorytm odcisku palca shal £
Odcisk palca
[ Edvtuj wascivosci, .. ] [ kopiuj do pliku. .. ]

Dowwiedz sie wiecej o szczeqotach cerbyfikatu

RYSUNEK 10 SZCZEGOLY CERTYFIKATU
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Zaznaczajac odpowiedni certyfikat z menu kontekstowego nalezy wybra¢ Wszystkie
zadania/ Zarzadzaj kluczami prywatnymi.

er lokalny)\Osobisty\Certyfikaty] (o[ B ]
i@ Plik Akcja Widok Ulubione Okno Pomoc [=][&]x]
5|26 2 XREHE
[ Katalog gtéwny konsoli Wystawiony dla = Wystawiony przez Data wygasnie... Zamierzone cel|| Akcje
= )
4 (39 Centyfikaty (Komputer lokainy) | gfaryITy " ura 2018-05-11 Pl | cenyfikaty =
4 & Osobisty ILAWWL97, Dedes ICurrenda.sopot 2017-06-08 Uwierzytelnieni e y
] Certyfikaty Zllocal i Wigcej akgji »
> (7] Zaufane gléwne urzedy cet| 0O | Wezystkiezadania V] Otwérz KoMORNIK sapowy [~
Y j Zaufanie przedsigbiorstwa Wytnij Zadaj ertyhkatiz novy Huc el oo % ,‘»
i | Posrednie urzedy certyfikai e e o 0 igcej akeji
> B Zaufani wydawcy opiuj Inéw certyfikat z nowym kluczem...
4 J Certyfikaty niezaufan.e . VR Zarzadzaj kluczami prywatnymi...
2 “ Gl ursedy ceryfikag Wiasciwosci Operacje zaawansowane »
I [] Zaufane osoby
» [ Inne osoby Pomoc Eksportyj...
» (] Remote Desktop
b [] Zadanie rejestracji certyfiky

i || Zaufane certyfikaty kart int|
» || Zaufane urzadzenia

< | n RS m >

Whéwi
Y

| lub zmien i bezpieczeri dostepu dla kluczy prywatnych certyfikatu.

RYSUNEK 11 WYSWIETLENIE ZAWARTOSCI MAGAZYNU OSOBISTEGO

W uprawnieniach Dodaj uprawnienia dla klucza prywatnego.

- — =
| Uprawnienia dla systemy private keys W g S|
Fabezpieczenia

MNazwy grup lub uzythownilcdw:

H2 SYSTEM
2 Administratorzy (L4WW 157 Administratorzy)
3o 5-1-5-5-0-630679

“Dodm || s

Uprawnienia dla: Wszyscy Zerwalaj Odmaw
Pelna kontrola [l
Odcayt [l

Uprawnienia specjalne

Klikniij preycisk Zaawansowane, aby przejsé do
specjalnych uprawnien lub ustawien

zaawansowarych.

Dowiedz sie o kontroli dostepu | uprawnieniach

[ Ok ] [ Aniuluj ] Fastosuj

RYSUNEK 12 UPRAWNIENIEA DLA SYSTEMU PRYWATNEGO KLUCZA
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Nalezy wprowadzi¢ nazwe obiektow wszyscy (everyone). Nastepnie w celu weryfikac;ji
poprawnosci nazwy trzeba wybra¢ opcje Sprawdz nazwy. Po poprawnej weryfikacji
zatwierdzamy przyciskiem OK.

Wybieranie: Uzytkownicy, Kemputery, Konta ushug lub Grupy

Whbierz ten typ obiektu:

Uzythownicy, Grupy, lub Whudowane zabezpieczenia gléwne Typy obisktdw...
Z tej lokalizacji:

Cumenda sopot Lokalizacje...

Whprowadz nazwy obieltow do wybrania (przyiclady):
wazyscy | Sprawdz nazwy

¥

o

RYSUNEK 13 DODAWANIE DOSTEPU DO CERTYFIKATU DLA WSZYSTKICH UZYTKOWNIKOW

4. Instalacja aplikacji komunikacyjnej modutu pl.ID

W pierwszym kroku nalezy pobra¢ ze strony www.currenda.pl z zaktadki Wsparcie
instalator Modutu pl.ID. Nastepnie wymagane jest uruchomienie pliku setup.plid.exe. Pojawi
sie pytanie na ktore nalezy odpowiedzie¢ Tak.

Instalator X

\‘v Ten program zainstaluje aplikacje pl.ID. Czy cheesz konbynuowac?

| o7ak | me

RYSUNEK 4 URUCHOMIENIE INSTALATORA

Zostanie uruchomiona instalacja aplikacji pl.ID. Pojawi sie okno, w ktorym w polu Odcisk
palca (Thumbprint) nalezy wklei¢ wartos¢ pobrana ze szczegdtow certyfikatu (Rysunek 10).
Nastepnie wymagane jest przejscie Dalej.

10
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15 Instalacja - pLID

pliD

Instalator

Konfiguracja
Informacje o zainstalowanym certyfikacie MsW

Prosze i¢ informacie i i i certyfikat dostepowy do
ustug sieciowych SRP,

Certyfikat powinien by¢ juz zainstalowany na koncie komputera, w magazynie
"Osobisty” ("Personal”)

Odcisk palca (Thumbprint):

II Dalej > ]i Anuluj

RYSUNEK 15 INSTALACJA PL.ID

Pozostata czes¢ instalacji mozna przej$¢ naciskajac przycisk Dalej (domysine parametry) oraz
w podsumowaniu Zakoncz. Jesli uzytkownik zechce zmieni¢ katalog docelowy aplikacji lub
utworzy¢ skrot do programu, moze to zrobi¢ w trakcie instalacji.

5. Konfiguracja aplikacji

Po uruchomieniu aplikacji komunikacyjnej modutu pl.ID nalezy nacisna¢ przycisk
Konfiguracja, a nastepnie Edycja konfiguracji pl.ID.

Edycja konfiguracji pl.ID

Peokaz plid.ui.exe.config

Pokaz plid.core.exe.config

] Oczekiwanie na Enter ) Shownild

[] Folder dia zapisu SOAP ||:| Viydi do SRP

RYSUNEK 16 OKNO APLIKAC]I PL.ID
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W oknie konfiguracji w pierwszej kolejnosci wymagany jest wybor przycisku Czysé€, nastepnie
nalezy klikna¢ przycisk Certyfikat. Jezeli odcisk palca (Thumbprint) certyfikatu prywatnego
zostat prawidtowo wprowadzony, pojawi sig informacja o odnalezieniu certyfikatu w systemie.
Po zamknieciu okna informacyjnego nalezy klikna¢ w przycisk Zapisz. Aplikacja komunikacyjna
modutu pl.ID jest gotowa do wysyfania i odbierania informaciji.

ﬁg Kenfiguragja PS
Certyfikat dostgpowy MSW
Odcisk palca
[ Informacja ﬁ
Adresy uslug sieciowych SRP L
Usluga Wyszukiwanie

bt I.f"_"‘- Liczba certfikatéw: 1
3 \_____,-mWeria CertVerifyCertificateChainPolicy: 0 |

Usluga Udostepnianie

Usluga Stowniki I"_lt

e
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